
Ασφαλής Πλοήγηση στο Διαδίκτυο



Στόχοι

● Πότε διατρέχω κίνδυνο

● Πότε είναι απαραίτητη η συµβουλή ενός έµπιστου ενήλικα

● Τι να κάνω αν είµαι µόνος µου

● Έκανα κάτι που δεν έπρεπε. Και τώρα?



Ασφάλεια στο Διαδίκτυο

● Διαδικτυακή Φήµη και Ψηφιακό Αποτύπωµα

● Διαδικτυακός εκφοβισµός (cyber bullying)

● Ηλεκτρονικό Ψάρεµα (phishing)



Διαδικτυακή Φήµη και Ψηφιακό Αποτύπωµα

● Πώς µας βλέπουν οι άλλοι στο Διαδίκτυο

● Προφίλ κοινωνικής δικτύωση

● Αναρτήσεις

● Forums

● Σχόλια



Διαδικτυακή Φήµη και Ψηφιακό Αποτύπωµα

● Στο Διαδίκτυο δεν “ξεχνιέται” και δεν διαγράφεται τίποτα.

● Πριν γράψεις κάτι, σκέψου το καλά

● Ποτέ θυµωµένος



Διαδικτυακός εκφοβισµός (cyber bullying)

● Παρενόχληση
● Εκφοβισµός
● Μηνύµατα
● Συνοµιλίες
● Απειλές
● Φωτοµοντάζ



Διαδικτυακός εκφοβισµός (cyber bullying)

● Ενηµερώνω τους γονείς µου

● Δεν πανικοβάλλοµαι

● Δεν απαντώ

● Κρατάω αποδείξεις

● Μπλοκάρω



Ηλεκτρονικό Ψάρεµα (Phishing)

● Προσπάθεια απόσπασης πληροφοριών
● Βασίζεται στην εξαπάτηση
● Είναι πολύ πιο εύκολο από όσο νοµίζουµε

− Σε ποιο σχολείο πηγαίνεις;

− Τι οµάδα είσαι; Στο τοπικό πρωτάθληµα;

− Είσαι ο µικρότερος από τα αδέρφια σου;

− Σε είδα στην πλατεία

● Όλοι µπορεί να ξεγελαστούν



Προσοχή στο λουκέτο



Ηλεκτρονικό Ψάρεµα (Phishing)

● Δεν απαντώ
● Δεν “πατάω” ποτέ πάνω σε links που δε γνωρίζω.
● Όταν γράφω κάπου τα στοιχεία µου προσέχω να υπάρχει το 

“λουκέτο”
● Αν όµως δώσω πληροφορίες, τότε ζητάω τη συµβουλή των γονιών 

µου ή του δασκάλου



Ηλεκτρονικό Ψάρεµα (Phishing)



Ηλεκτρονικό Ψάρεµα (Phishing)



Ηλεκτρονικό Ψάρεµα (Phishing)





Συµβουλές (για παιδιά)

● Δεν συνοµιλώ µε αγνώστους

● Δεν στέλνω προσωπικές φωτογραφίες σε ΚΑΝΕΝΑΝ

● Αποφεύγω τη χρήση κάµερας σε παιχνίδια και εφαρµογές

● Δεν ανοίγω µηνύµατα από αγνώστους

● Συµβουλεύοµαι τους γονείς µου χωρίς ντροπή ή φόβο

● Δεν πρέπει ποτέ να νιώσω άβολα



Συµβουλές (για γονείς)

● Περιορισµός στο χρόνο χρήσης κατά το δυνατό

● Ιδιωτικά προφίλ στα κοινωνικά δίκτυα

● Ζητάω από το παιδί να µε βάλει στον ψηφιακό κόσµο

● Τι παίζει, τι υπόθεση έχει, είναι ατοµικό, οµαδικό;

● Συνοµιλεί/συνεργάζεται µε συµπαίκτες;

● Δεν πανικοβάλλοµαι

● Δεν πανικοβάλλω



Συζήτηση


